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Introduction

L’ERF (Eglise Réformée de France) a décidé de développer son site internet en utilisant le logiciel SPIP (Système de Publication pour Internet Partagé). Ce logiciel libre permet de gérer un site à plusieurs et de publier des articles. Ainsi le site internet est composé de deux zones : une zone publique où tout le monde peut consulter les articles publiés, et une zone privée à travers laquelle on peut publier des articles. Cette zone privée est bien sûr à accès limité et seuls les « rédacteurs », créés par l’administrateur du site, y ont accès.

Cependant le besoin de l’ERF est de pouvoir créer des groupes d’utilisateurs qui ne diffuseraient des articles qu’entre eux, ou à d’autres groupe et d’accorder différents droits de publication à ces groupes, chose que SPIP ne permet pas de réaliser actuellement.

Ce projet a donc pour but d’adapter SPIP aux besoins de sécurité de l’ERF, c’est-à-dire de rajouter des fonctionnalités de gestion de groupes et de droits d’utilisateurs. 


Le projet comporte différentes phases : 

· la rédaction du cahier des charges, qui permet de parfaitement préciser les besoins et de délimiter le projet

· l’étude complète du produit existant et de la faisabilité du projet

· l’analyse et spécification des nouvelles fonctionnalités

· la proposition d’une maquette

· le développement

· les tests

· la documentation

Le manuel de l’utilisateur est constitué tout au long du projet.

1 Cahier des charges

La notion de groupes d’utilisateurs, absente dans la version courante de SPIP, est primordiale dans ce projet, c’est à un groupe d’utilisateurs que l’administrateur octroie des droits de publication aux utilisateurs.

Actuellement SPIP ne permet à l’utilisateur de publier que dans la zone publique. Or le besoin est que l’administrateur puisse créer des groupes et ainsi l’utilisateur publiera des articles (ou autres documents) seulement au groupe auquel il appartient. 

A travers un groupe, l’accès aux articles, aux forums, aux documents et aux brèves sera donc autorisé ou non, en effet seules les personnes de ce groupe y auront accès et pas les autres. Ceci permet donc de mettre en place le contrôle d’accès de pages générées par SPIP.

C’est donc cette notion de gestion de groupe d’utilisateurs qui a été développée au cours de ce projet. 

Il faut noter que le cahier des charges précise qu’il y a deux types d’utilisateurs : 

· L’administrateur qui gère les utilisateurs et administre le site.

· Le rédacteur, créé par l’administrateur, qui peut publier et avoir accès aux articles de sa zone autorisée.

Pour une description plus détaillée, veuillez vous reporter au document « cahier des charges », référence D1.

Au cours du développement, la notion de super administrateur est apparue, permettant d’accroître la sécurité. En effet, seul le super administrateur peut créer des groupes et des administrateurs. Les administrateurs peuvent gérer leurs groupes, mais n’ont pas la possibilité de créer d’autres administrateurs ou de gérer SPIP (sauvegarde/restauration/effacement de base, etc…).

2 Analyse

2.1 Etude de SPIP

Avant d’analyser le code PHP de SPIP, nous avons d’abord pris l’outil en main, en explorant toutes ces possibilités. Cela nous a permis de comprendre la philosophie de SPIP, et ainsi de rédiger une première partie du document « étude de SPIP », référence D2. Ensuite nous avons analysé le code source, et effectué une recherche documentaire sur internet, ce qui nous a permis de faire une description détaillée des pages PHP et de la base de donnée ( parties III et IV du document « étude de SPIP »).

L’étude complète de SPIP est effectuée dans le document « étude de SPIP », référence D2.

2.2 Etude de faisabilité

Pour déterminer si le projet est réalisable, nous avons étudié les aspects de la modification de la base de données, et de la modification / création des pages PHP.

2.2.1 Base de données

La base de données ne permet pas de gérer les groupes d’utilisateurs. Plutôt que de modifier les tables existantes, nous préférons ajouter de nouvelles tables. Cela permet de rester relativement compatible avec les versions futures de SPIP.

Pour des raisons de rapidité d’exécution (requêtes sur la base de données), nous avons décidé de mettre en place des tables « redondantes », c’est-à-dire de dupliquer certaines données pour plus de flexibilité. Le logiciel SPIP assure la cohérence de ces données (équivalent des TRIGGER dans une base de données). 

2.2.2 Pages PHP

Toutes les pages permettant au rédacteur identifié de lire ou rédiger des articles ont été modifiées. En effet, ce dernier ne doit pouvoir consulter que les articles du groupe auquel il appartient. De même il ne doit diffuser des articles, brèves ou documents qu’au travers de son ou ses groupes.

De plus de nouvelles pages doivent être créées afin de pouvoir par exemple créer un groupe. 

Le code doit respecter les règles typographiques de SPIP.

Pour une description plus détaillée, veuillez vous reporter au document « étude de faisabilité », référence FAISABILITE.

2.3 Modèle Conceptuel de Données de la base actuelle


On observe que le fonctionnement de SPIP est ‘centré’ sur les articles et les brèves.

Modèle Conceptuel de Données de la base modifiée




Tableau récapitulatif des droits

Le tableau suivant décrit les droits des différents utilisateurs :

Légende : 
 ( = action possible

                       = action impossible
Super administrateur
Administrateur
Rédacteur

Vider le cache
(



Vider / sauvegarder / restaurer la base
(



Voir les statistiques
(



Configurer SPIP
(



Créer un groupe
(



Créer un administrateur
(



Voir les groupes dans lesquels il n’est pas inscrit
(



Créer un rédacteur
(
(


Ajouter un membre à un groupe
(
(


Modifier les informations d’une personne
(
(


Créer une rubrique
(
(


Référencer un site internet
(
(


Proposer un article ou une brève
(
(
(

Modifier une brève proposée
(
(
(

Publier un article ou une brève
(
(


Mettre à la poubelle un article ou une brève
(
(


Déplacer une rubrique à l’intérieur d’un groupe
(
(


Déplacer une rubrique d’un groupe à un autre
(
(


Gérer les forums liés aux articles/brèves publiés
(
(


Poster une remarque sur un article ou une brève (site privé)
(
(
(

Envoyer/recevoir un message  (messagerie interne)
(
(
(

Poster un message dans le forum
(
(
(

2.4 Maquette de l’Interface Homme-Machine

L’interface homme-machine a été modifiée pour intégrer la notion de groupes : l’icône ‘groupes’ et les formulaires de création de groupes ont été ajoutés. L’icône ‘auteurs’ et la plupart des pages ont été modifiées.

Exemple : liste des groupes d’un utilisateur :




Pour le détail complet des Interfaces Homme – machine, veuillez vous reporter au document « maquette du projet », référence D3.

3 Développement

3.1 Démarche générale

Durant le projet, nous avons suivi la démarche suivante :

· Ne pas altérer la structure des tables de la base de données de SPIP.

· Dans les pages de SPIP que nous avons modifiées, les lignes ajoutées ou modifiées sont placées entre des commentaires propres à notre projet. Cela permet de faciliter la recherche de notre code à l’intérieur du code originel de SPIP. Nos commentaires sont de la forme :  ///…///ERFD10///…///

· Les fonctions que nous avons créées, sont toutes dans le fichier inc_groupe.php3.

· Le cycle de développement que nous avons suivi est un cycle en V.

· Nous avons gardé un contact permanent avec les développeurs de SPIP, et publié nos avancées sur le forum (news://news.gmane.org/gmane.comp.web.spip.devel) et sur le site SPIP-CONTRIB ( http://www.uzine.net/spip_contrib ). De nombreuses personnes semblent intéressées par la gestion de groupes pour SPIP. Nous avons reçu de nombreux mails de personnes que cet ajout intéresse, ainsi que des mails de personnes qui souhaiteraient développer une solution similaire à la nôtre.

3.2 Mise en place des tables

3.2.1 Description de la base de données

Voici l’ajout à la base de données que nous avons effectué. Il reprend la structure vue en 3.4 avec une explication pour chacun des champs lorsqu’elle est nécessaire :

Structure de la table `spip_groupes` :

CREATE TABLE spip_groupes ( 

id_groupe bigint(21) NOT NULL auto_increment, 

nom_groupe text NOT NULL, 

description text NOT NULL, 

statut varchar(10) NOT NULL default '0', 

email_groupe tinytext, 

nom_site_groupe tinytext, 

url_site_groupe text, 

PRIMARY KEY (id_groupe) ) TYPE=MyISAM; 

Cette table définit les groupes. Les 3 premiers champs portent des noms évocateurs quant à leur fonction.

Le champ `statut` possède 2 valeurs : ‘0’ ou ‘5poubelle’. La valeur ‘0’ signifie que le groupe est actif et la valeur ‘5poubelle’ signifie que le groupe est désactivé.

Le champ `email_groupe` contient l’adresse électronique du groupe, c’est utile lorsque le groupe possède une mailing liste.

Les 2 derniers champs sont utiles si le groupe d’utilisateurs possède un site internet. 

Les tables suivantes font le lien entre la base native de SPIP et notre ajout.

Structure de la table `spip_groupes_auteurs` :

CREATE TABLE spip_groupes_auteurs ( 

id_groupe bigint(21) NOT NULL default '0', 

id_auteur bigint(21) NOT NULL default '0', 

KEY id_groupe (id_groupe), 

KEY id_auteur (id_auteur) ) TYPE=MyISAM; 

Cette table relie les auteurs (table `spip_auteurs`) à des groupes, sachant qu’un groupe peut avoir plusieurs auteurs et qu’un auteur peut adhérer à plusieurs groupes.

Structure de la table `spip_groupes_rubriques` :

CREATE TABLE spip_groupes_rubriques ( 

id_groupe bigint(21) NOT NULL default '0', 

id_rubrique bigint(21) NOT NULL default '0', 

UNIQUE KEY id_rubrique (id_rubrique), 

KEY id_groupe (id_groupe) ) TYPE=MyISAM; 

Cette table relie les rubriques (table `spip_rubriques`) à des groupes, sachant qu’un groupe peut contenir plusieurs rubriques mais qu’une rubrique appartient à un seul groupe.

Structure de la table `spip_groupes_articles` :

CREATE TABLE spip_groupes_articles ( 

id_groupe bigint(21) NOT NULL default '0', 

id_article bigint(21) NOT NULL default '0', 

UNIQUE KEY id_article (id_article), 

KEY id_groupe (id_groupe) ) TYPE=MyISAM; 

Cette table fait le lien entre les articles (table `spip_articles`) et les groupes. Bien que les articles soient déjà reliés par un champ id_auteur et que les auteurs soient reliés à des groupes par la table `spip_groupes_auteurs`, nous avons rajouté cette table. Elle nous permet de retrouver plus rapidement les articles d’un groupe. On duplique des données mais on minimise les jointures permettant d’accéder à ces données.

Structure de la table `spip_groupes_breves` :

CREATE TABLE spip_groupes_breves ( 

id_groupe bigint(21) NOT NULL default '0', 

id_breve bigint(21) NOT NULL default '0', 

UNIQUE KEY id_breve (id_breve), 

KEY id_groupe (id_groupe) ) TYPE=MyISAM; 

Cette table fait le lien entre les brèves (table `spip_breves`) et les groupes. Cette table a été ajoutée pour les mêmes raisons que la table `spip_groupes_articles`.

Installation de la base de données

Lors de l’installation de SPIP et de la création de la base de données, il faut que notre ajout soit créé automatiquement lui aussi. Nous avons donc modifié le fichier  ecrire/inc_base.php3 qui gère l’installation de la base de données de SPIP en ajoutant les requêtes de création de tables vues ci-dessus. De plus, il faut créer un premier groupe avec le premier utilisateur appartenant à ce groupe pour avoir une cohérence de la base de données. Les lignes de codes suivantes effectuent ceci toujours dans le même fichier :

$query = "INSERT INTO spip_groupes VALUES (1, 'Public', 'Groupe public qui permet l\'affichage des articles sur la vitrine publique du web', '0', '', '', '')";

spip_query($query);

$query = "INSERT INTO spip_groupes_auteurs VALUES (1, 1)";

spip_query($query);

Nous obtenons ainsi la base de données modifiée et prête à gérer les groupes.

Développement de nouvelles pages

3.2.2 Les pages de gestion des groupes

La gestion des groupes a nécessité la création de nouvelles pages pour pouvoir les créer, les modifier, obtenir des infos sur un groupe particulier et obtenir une liste des groupes.

Nous avons respecté la façon dont sont nommés les fichiers dans SPIP et créé les fichier suivants :

- ecrire/groupes.php3 pour la visualisation des groupes auxquels un auteur est abonné, le super administrateur voit tous les groupes,
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- ecrire/groupe_infos.php3 pour créer et modifier les groupes. Seul le super administrateur a le droit de créer des groupes, les administrateurs ont le droit de modifier le ou les groupes qu’ils administrent sans pouvoir en créer,
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- et ecrire/groupes_edit.php3 pour visionner les attributs d’un groupe tous les rédacteurs ont accès à cette page.
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3.2.3 Boîte à outils des groupes

Avec ces nouvelles pages, il nous a semblé utile de créer une « boîte à outils » pour gérer les nouvelles fonctionnalités liés aux groupes. Nous avons regroupé ces diverses fonctions dans le fichier inc_groupe.php3. Voici une description des différentes fonctions que nous avons créées :

- function nom_groupe ( $id_grp );

Retourne le nom du groupe ayant l’identifiant $id_groupe.

- function groupe_auteur_session ( );

Retrouve la liste des groupes auxquels appartient l'utilisateur en ligne. Cette fonction renvoie : les groupes autorisés pour l'utilisateur, qui ne sont PAS à la poubelle, et qui contiennent des rubriques.

- function rubrique_autorisee ( $coll );

Vérifie si la rubrique appartient aux groupes accessibles (ou est enfant d'une rubrique appartenant au groupe), retourne : -1 si faux ou le numéro de rubrique si vrai.

- function rubrique_grp ( $id_grp );

Affiche la liste des groupes disponibles et affiche un groupe si $id_grp est précisé.

- function rubriques ( $leparent, $groupe );

Récupère sous forme d'un tableau les rubriques du groupe $groupe. Le paramètre $leparent est toujours à 0, il sert pour le test d’arrêt de cette fonction qui est récursive.
- function chaine_rubrique_groupe ( $groupe=1 );

Retourne une chaîne de caractères contenant  les rubriques du groupe $groupe.

- function recup_forum ( $groupe=1 );

Récupère sous forme d'une chaîne les forums autorisés du groupe $groupe.

- function groupes_tableau ( $id_auteur );

Récupère les groupes de l’auteur ayant l’identifiant $id_auteur.

- function groupes_texte ( $id_auteur );

Renvoie les groupes de l’auteur $id_auteur sous forme d'un texte.

- function groupes_recup ( $groupes, $id_auteur );

Récupère les groupes d'un auteur dans la base de données ou sur la page auteur_infos.php3.

- function groupes_modification ( $groupes, $id_auteur );

Insère les groupes d'un auteur dans la base.

- function affiche_checkbox_groupes ( $groups, $new_auteur="non" ); 

Crée les checkboxes de sélection de groupes dans la page auteur_infos.php3. Le paramètre $new_auteur prend les valeurs "oui" ou "non".

- function groupes_auteur_affichage ( $id_auteur, $connect_id_auteur, connect_statut );

Renvoie le nom des groupes de l'auteur $id_auteur sous la forme d'un texte. Si connect_statut = 0minirezo alors on voit tout sinon on voit tous ces groupes et ceux que l'on a en commun avec les autres.

- function groupes_requete ( $connect_id_auteur, $connect_statut );

Construit le bout de requête pour voir les auteurs d'un groupe. Si on est administrateur, on voit tout sinon on est limité aux auteurs de son groupe.

- function rubriques_groupe ( $leparent, $groupe, $id_rub_sel = -1 );

Récupère sous forme d'un tableau les rubriques du groupe $groupe.

- function menu_liste_rubrique ( $page, $id_rbq_selected = 0 );

Génère le code javascript de modification de la liste de rubrique en fonction du groupe sélectionné. Cette fonction sert dans les pages rubriques_edit.php3, articles_edit.php3, breves_edit.php3, sites_edit.php3 à créer une liste déroulante dynamique.

3.3 Modification de pages existantes

Dans ce chapitre nous allons décrire succinctement les modifications que nous avons effectuées dans les fichiers de SPIP pour le rendre opérationnel avec le support des groupes. Un total de 42 fichiers est concerné. Il est possible de les regrouper en différents groupes de modifications.

Modifications des icônes de l’interface d’administration :

inc_presentation.php3

Restriction aux groupes de l’utilisateur :

index.php3

naviguer.php3

recherche.php3

calendrier.php3

message.php3

Ajout de sécurité pour que seul le super administrateur ait le droit d’accès sur ces pages :

configuration.php3

config-contenu.php3

config-fonctions.php3

admin_effacer.php3

admin_tech.php3

admin_vider.php3

statistiques.php3

statistiques_visites.php3

Ajout de sécurité pour que seul les administrateurs aient accès à cet page :

controle_forum.php3

Ajout de sécurité pour que seul les personnes autorisées puissent visionner les pages demandées et ajout du menu de sélection des groupes :

articles.php3

articles_edit.php3

articles_forum.php3

articles_page.php3

articles_tous.php3

auteurs.php3

auteur_infos.php3

auteurs_edit.php3

breves.php3

breves_edit.php3

breves_voir.php3

sites.php3

sites_edit.php3

sites_tous.php3

rubriques_edit.php3

Ajout de code pour tenir compte des ajouts dans la base de données lors de la création, de la destruction, de la sauvegarde et de la restauration de la base de données :

inc_base.php3

inc_export.php3

inc_import.php3

delete_all.php3

export_all.php3

Modification des requêtes pour l’affichage des sites publics :

inc-forum.php3

inc_session.php3

inc-calcul-squel.php3

inc-formulaires.php3

inc-public-global.php3

spip_redirect.php3

Création de cache en fonction des groupes :

inc-cache.php3

3.4 Tests et corrections

Lors du développement, nous avons effectué différents types de tests puis, une fois notre logiciel achevé, notre équipe a réalisé plusieurs tests (les plus nombreux possibles) récapitulés dans le document « Compte rendu de tests », référence TESTS. 

Ces phases de tests nous ont permis de découvrir de nombreux points faibles dans l’architecture initiale de SPIP qui n’était pas prévue pour accueillir une gestion de groupe.

Initialement dans SPIP, tous les administrateurs ont les mêmes prérogatives et il n’y a pas de protection des articles puisque tous le monde appartient à la même entité : `SPIP`. Nous avons donc, suite à la mise en place de 2 niveaux d’administration ( Super Administrateur/administrateurs de groupes) et des groupes, vérifié les accès de chaque page sensible. L’administration du site ne doit plus se faire que par le super administrateur, la création de groupe également. Les administrateurs ne doivent pouvoir gérer que les groupes auxquels ils sont abonnés (gestion de la validation des articles et des brèves, gestion de leur forum, création d’utilisateur et gestion des rubriques dans leur groupe). Et les rédacteurs doivent pouvoir consulter uniquement les données des groupes auxquels ils sont abonnés.

SPIP utilise un cache pour accélérer la consultation des pages publiques en ne les recalculant que lorsque cela est nécessaire. Mais nous nous sommes aperçus que ce  n’était pas sécurisé, et que faire cohabiter les pages de groupes différents dans le même cache était impossible. Un groupe pouvait voir les pages d’un autre groupe à cause des délais de rafraîchissement de cache. Nous avons donc créé un cache par groupe ainsi il n’y a plus la possibilité de consulter des pages ne nous appartenant pas.

3.5 Résultats obtenus

Le cahier des charges est respecté et le logiciel répond aux scénarii de fonctionnement fournis par le client. De plus, lors du développement de notre partie, nous avons corrigé certains bugs de SPIP. Il faut le rappeler, SPIP est un logiciel libre en cours de développement et il est loin d’être terminé tellement les idées pour l’améliorer sont nombreuses et les contributions diverses. Nous avons proposé notre version personnalisée de SPIP à SPIP-CONTRIB pour que d’autres personnes puissent profiter de notre approche et de nos résultats.

3.6 Fonctionnalités manquantes

Nous nous sommes appliqués à faire fonctionner SPIP avec une gestion de groupes pour les entités de bases de SPIP qui sont les rubriques, les articles, les brèves et les sites référencés. Pour les entités plus « exotiques » comme le forum de groupe, les groupes de mots et les pétitions nous n’avons pas eu le temps de les adapter les semaines n’étant pas extensibles. De plus ces dernières n’était pas explicitement demandées par le commanditaire.

La version de SPIP que nous avons utilisé est la 1.5.1. Le logiciel ne pourra donc pas profiter des dernières avancées dans le développement du logiciel natif. Ainsi pour pouvoir bénéficier des dernières fonctionnalités de SPIP, il faudra reprendre le code de SPIP une nouvelle fois ou espérer que les développeurs de SPIP incluent la gestion de groupes prochainement.

Délivrables

Les délivrables à fournir au commanditaire, précisés au début du projet, sont les suivants :

D1 : Cahier des charges : rédigé au tout début du projet, permet de délimiter le travail.

D2 :
Rapport d’étude de SPIP : permet à l’équipe et au commanditaire d’identifier parfaitement le produit existant.

D3 : Maquette de l’IHM (gestion de groupes) : matérialise les termes du cahier des charges.

D4 :
Manuel utilisateur : rédigé à la fin du développement, essentiel au commanditaire pour manipuler correctement le produit.

D5 : Rapport technique.

D6 : Rapport pédagogique.

D7 : 
Code source en version électronique, clairement commenté : fourni à la  clôture du projet.

Nous avons cependant rédigés des documents supplémentaires, précisés en annexe.

4 Contacts extérieurs

Dès le début du projet, nous avons pris contact avec l’équipe de développeurs de SPIP, et leur avons soumis le concept de groupes. Nous avons soumis nos documents « cahier des charges », « étude de SPIP », « étude de faisabilité », et « maquette » sur le site SPIP-CONTRIB (http://www.uzine.net/spip_contrib/), site qui regroupe toutes les versions « personnalisées » de SPIP, ainsi que la documentation. Très intéressés, les membres du site ont contribués ainsi à la modification et la correction de nos documents.

Nous avons également effectué un travail de « veille » sur la mailing liste des développeurs de SPIP (news://news.gmane.org/gmane.comp.web.spip.devel), ainsi que celle des utilisateurs de SPIP (news://news.gmane.org/gmane.comp.web.spip.user). Cela nous a permis de garder la philosophie de SPIP et de suivre les idées concernant les groupes d’utilisateurs.


A la clôture du projet, nous avons proposé l’intégralité de notre version de SPIP sur le site SPIP-CONTRIB.

Pour un détail complet des contacts externes , veuillez vous reporter au document « contacts externes », référence CONTACTS.

5 Conclusion

Les conditions du cahier des charges sont entièrement remplies, mais il est certain que les modules « périphériques » de SPIP (moteur de recherche, forums internes, calendrier…) devraient être modifiés pour obtenir un produit plus « commercial ». Cependant la version de SPIP délivrée à la fin du projet répond entièrement aux besoins du commanditaire.

Il est probable que dans les mois avenirs, l’équipe officielle du développement de SPIP adopte ce concept de groupes en réutilisant notre version de SPIP.

Annexe

Liste des documents et références

Descriptif
Référence

Cahier des charges
D1

Rapport d’étude de SPIP
D2

Etude de faisabilité
FAISABILITE

Maquette de l’IHM
D3

Manuel de l’utilisateur
D4

Compte rendu de tests
TESTS

Contacts externes
CONTACTS

Code source commenté
D7

Mémoire du projet
D5 & D6
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Il s’est avéré au cours du projet qu’un seul rapport soit utile : 


Le document « mémoire du projet » permettra une éventuelle reprise du projet par une autre équipe. Ce document porte donc les références D5 & D6. 





Référence document : D5 & D6








PAGE  
2/1

_1107237842

